Netvaerkssikkerheden
udfordres af eksterne
samarbejdspartnere
og IOT-udstyr

| dag er det mere reglen end undtagelsen at have
flere leverandgrer inde pa virksomhedens netvaerk.
Men det saetter it-sikkerheden under pres, for

det kan veere sveert at sikre samarbejdspartneres
sikkerhedsniveau. Derfor skal der en ny form for

sikkerhed til pa netvaerket.

irksomheders netvaerkssik-
Vkerhed udfordres i disse ar.

lkke alene kommer alt pé net-
veerket, lige fra dgralarmer og pro-
duktionsudstyr til varmestyring og
mobile enheder, men ogsé ekster-
ne samarbejdspartnere far adgang
til netveerket, nar de skal servicere
f.eks. produktionsrobotter m.v.. Det
skaber helt nye sikkerhedsudfor-
dringer, der skal adresseres af it-af-
delingerne.

"Fegr i tiden var netveerkssikker-
heden som en hoveddgr. Du vidste
preecis, hvem der kom, og hvem der
gik. Men sadan er det ikke leengere.
Ofte har it-afdelingen slet ikke kontrol
over alt det udstyr, der kommer pa
netveerket, og vi ser mange af vores
kunder have store udfordringer med
det,” forteeller Morten Kolind, CSO
hos Wingmen.

Han bakkes op af John Kaldahl,
Group IT Manager hos Plus Pack, der
forteeller, at udfordringen er, at man i

PLUS PACK

dag er ngdt til at invitere flere og flere
leverandgrer og partnere ind i net-
veerket.

| produktionsvirksomheder som
Plus Pack skal produktionsapparatet
nemlig vedligeholdes og serviceres,

Pack eller en anden partner via vores
netveerk. Og vi kan jo ikke have kon-
trol over vores partneres sikkerhed.
Derfor havde vi brug for en helt ny
type sikkerhedslgsning, som Wing-
men installerede hos os, bestdende
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Vlores Cisco-Igsning opdager ogsa
ondsindet opfgrsel, selvom den ikke

kender signaturen pa truslen
John Kaldahl

og i den sammenhaeng er det ngd-
vendigt for eksterne partnere at koble
sig direkte pa produktionsnettet.
“Udover at det potentielt kan give
problemer i vores produktion, risike-
rer vi ogsa, at en partner er inficeret af
f.eks. malware og derfor smitter Plus

Plus Pack har et dedikeret fokus pa at designe, udvikle og producere
beeredygtige og kundetilpassede fgdevareemballager. Differentie-
ring er afggrende, og koblet med 105 ars erfaring, branchekend-
skab og fleksibilitet g@r det det muligt for Plus Pack at udvikle inno-
vative og baeredygtige emballagelgsninger, der hjeelper kundernes

produkter med at skille sig ud.

WINGMEN

Wingmen leverer infrastrukturlgsninger til danske virksomheder samt det
offentlige og statslige segment og har som mal at skabe en arbejdsplads,
hvor kunder, samarbejdspartnere og medarbejdere naturligt har lyst til
at handle, samarbejde og arbejde. Wingmen har kontorer i Sgborg og
Lystrup og har pr. 1. januar 2020 42 medarbejdere. Wingmen opnaede i

februar 2019 Cisco Guldpartnerskab.

af Cisco Umbrella, Cisco ISE, Cisco
AMP og Cisco Firepower Firewall,”
forklarer John Kaldahl.

De nye udfordringer

Udfordringen for specielt produkti-
onsvirksomheder bestar netop i, at
der er sa mange eksterne partnere pa
netveerket, og det ggr det umuligt at
sikre, at alle adgangsveje og sikker-
hedshuller er lukket hos alle.

"Det vil veere umuligt at tage an-
svar for alt, og det giver hackerne
masser af muligheder for at komme
ind og inficere enheder i kundernes
netveerk. Den opgave er der ikke
mange it-afdelinger, der kan Igfte,”
pointerer Morten Kolind.

Derfor skal der Igsninger til, som
tager hgjde for de nye situationer.
Morten Kolind forteeller, at der bgr
saettes Igsninger op, der kan lukke for
trafik p& specifikke porte, s virksom-
hederne far fuld kontrol over, hvem
der kommer ind i netveerket.

”Og nar de fgrst er kommet ind,
skal vi have styr pa, hvem de snakker
med og eventuelt lukke for al risikabel
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indgaende og udgaende kommunika-
tion,” siger Morten Kolind.

Hvis et angreb finder sted, er det
vigtigt, at de inficerede maskiner eller
enheder kan isoleres og saettes i ka-
ranteene, sd andre maskiner eller en-
heder ikke rammes. Det er ogsa vig-
tigt, at sikkerhedslgsningen kan give
en gennemsigtighed i netveerket, nar
fgrst skaden er sket. Dermed kan man
effektivt fa ryddet op i netveerket.

"Det er ikke kun de trusler, du op-
dager, der er de veerste. Det er ofte
dem, du ikke opdager. Derfor er det
vigtigt at have Igsninger, der ikke kun
kigger pé signaturer. Vores Cisco-lgs-
ning opdager ogsa ondsindet opf@r-
sel, selvom den ikke kender signaturen
pa truslen,” pointerer John Kaldahl.

Morten Kolind slutter af med at pa-
pege, at selvom danske virksomheder
nok forsgger at haenge pa, nar det
kommer til it-sikkerhed, s& er han ikke
sikker pd, at vi er godt nok med endnu,
for udviklingen gar rigtig hurtigt.

"Men det er kommet pd dagsorde-
nen nu mere end nogensinde fgr, ikke
mindst efter hele Maersk-situationen.
Her blev direktionerne i danske virk-
somheder for alvor opmeerksomme
pa, at det er ngdvendigt at saette tid
og penge af til it-sikkerhed, og det er
godt nyt,” slutter Morten Kolind.
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John Kaldahl, Morten Kolind,
Group IT Manager CSO hos Wingmen
hos Plus Pack




